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Status Quo: E-Mail als Problemfall
• Spam: das Aussortierten unerwünschter Nachrichten kostet Zeit 

und Nerven;
Aufwand: bei ca. 5 Min./Tag und 100 Mitarbeiterinnen sind das 
etwa 8 Std. täglich!

• Viren: im März 2004 wurden ca. 4500 Virenangriffe auf PCs 
erkannt und abgewehrt - Tendenz steigend; 
ein Angriff war erfolgreich, konnte aber auf einen einzelnen PC 
beschränkt werden;

• Die meisten Angriffe auf PC Endgeräte erfolgen derzeit über 
E-Mail; im Fall einer Infektion ist allerdings mit einer 
automatischen und sehr schnellen Ausbreitung im lokalen Netz 
zu rechnen (Wurm);

• Der Virenschutz erfordert derzeit erheblichen Aufwand.
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Übersicht: Wie funktioniert E-Mail
senden empfangen

So funktioniert E-Mail nicht:
es gibt keine vertrauenswürdige 
Verbindung zwischen Sender 
und Empfänger!

Internet

Transport

Transport
und Zustellen
(Postfach)

senden!

abholen!
wer? wem?
was? wann?
warum?
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Ein Dienst mit vielen Funktionen...
• die Funktionalität von E-Mail Anwendungen wurde in den letzten 

Jahren stark erweitert:
• Verknüpfung von E-Mail und anderen Anwendungen 

(z.B. Eudora & Explorer);
• Anhänge der verschiedensten Dateitypen werden automatisch 

(de)codiert für den Transport über E-Mail
(Office Dokumente, Bilder, Archive etc.);

• Integration in das Betriebssystem (Outlook, Internet Explorer)
Anhänge werden z.T. automatisch Anwendungen zugeordnet 
und geöffnet, schlimmstenfalls ausgeführt...

• Grafisch aufbereitete Mails (Bilder, HTML/Web Darstellung),
selbst ausführbare Scripte und sog. “Plugins” sind möglich;

• es fehlt ein Sicherheitsmodell zu dieser hohen Funktionalität.
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...und mit minimaler Sicherheit!
• neben dem WWW1 ist E-Mail zum populärsten Dienst des 

Internet geworden;
• E-Mail ist entstanden als einfacher Dienst zum Austausch von 

Nachrichten über das Internet;
• die Berechtigung zum Versenden von Mails wird üblicherweise 

nur über den Zugang zum Netzwerk geprüft;
• eine Verifikation der Absenderangabe findet nicht statt;
• nur beim Abholen von Mails zum Endgerät findet eine 

Authentifikation über Login-Name und Passwort statt;
• die Daten werden unverschlüsselt im Internet übertragen

(Vergleich: Postkarte - kann jeder lesen);
• Fälschungen sind sehr leicht anzufertigen.

1. World Wide Web
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Missbrauch: einige Beispiele
• Nachladen von Bildern bewirkt unerwünschte Webzugriffe;

durch Zusenden entsprechender Mails wird ein PC auf eine 
unerwünschte Webseite “entführt”; dort werden z.B. Daten 
eingesammelt oder Angriffe ausgeführt;

• Verknüpfung von Programmen vergrößert die Angriffsfläche:
wenn eine E-Mail Anwendung den Internet Explorer zur Ansicht 
verwendet, kann der Rechner über dessen Sicherheitslücken 
angegriffen werden;

• Verwendung von Adresslisten aus dem Internet für gezielte 
Virenangriffe (deswegen wurden die E-Mail Adressen aus der 
Staff-Liste des PIK entfernt!);

• Gefälschte Absender verleiten zum Öffnen von Anhängen.
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Schutzmaßnahmen am PIK
• der Mail-Transportdienst nimmt eine formale Prüfung vor und 

weist bekannte “Spam- und Virenschleudern” ab;
diese Maßnahme wirkt VOR dem “Einwurf” in das Postfach des 
Anwenders;

• Problem: ständig wechselnde Absender machen die Erkennung 
schwer; es könnten auch relevante Mails abgewiesen werden;

• PC: Antivirus-Software / ausfiltern bekannter schädlicher 
Anhänge, scannen mit verschiedenen Methoden
passiert NACH dem “Abholen” zum Endgerät;

• Problem: Viren haben den PC bereits erreicht - dies ist also die 
letzte mögliche Schutzmaßnahme - kurz vor dem Notfall...

• Frage: Warum sollte man überhaupt etwas abholen, das schon 
bei der einfachen Ansicht als Müll erkannt werden kann?
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Klassifizieren: die Guten ins Töpfchen... 
• Aufgabe: nur erwünschte Mails abholen;
• Spam automatisch erkennen:

viele Spamverteiler sind bekannt und in sogenannten RBLs1 
eingetragen;

• Viren automatisch erkennen:
viele Viren sind einfach am Dateityp des Anhangs erkennbar, 
ohne daß ein exakter Vergleich vorgenommen werden muß;

• Kontrolle bleibt bei den Anwendern:
die Aufteilung in “erwünscht/unerwünscht” wird zwar 
automatisch vorgenommen, aber die Empfänger können 
korrigierend eingreifen - sie treffen selbst die Entscheidung.

1. Remote Black List
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Reinigen des Postfachs - MailWasher
• in den Postfächern werden E-Mails solange angesammelt, bis 

sie abgeholt und dabei gelöscht werden; eine Kopie liegt dann im 
Mail-Ordner der Anwenderin;

• MailWasher ist ein Windows-Programm, mit dem Postfächer 
beobachtet und bearbeitet (Löschaufträge!) werden können, 
ohne daß die Inhalte zum Endgerät übertragen werden;

• MailWasher überträgt nur die “Kopfzeilen” (ähnlich den Angaben 
auf einem Briefumschlag) und klassifiziert die Nachrichten:
Spam, Virus, Normal und einige mehr...

• aufgrund der Klassifikation schlägt MailWasher vor, welche Mails 
im Postfach zu löschen sind;

• die Anwenderin überprüft - ggf. korrigiert - diese Vorschläge und 
wendet sie dann auf das Postfach an.



[Folie 

PIK Data & Computation

frastructure & Services

Dietmar Gibietz-Rheinbay, April 2004

it wenigen Befehlen 

g, nicht als Ersatz für 

il-Anwendung und 

d “Umschlagdaten” 
 Klassifikation, 

ung von Spam 
er heuristische 

hrbaren Charakter zu verdecken
10] Effizienz und Sicherheit von E-Mail Anwendungen auf PCs IT In

Die Hauptfunktionen (I)
• MailWasher ist sehr einfach zu benutzen, m

und intuitiver Bedienung;
• das Programm dient nur zur Vorverarbeitun

eine Mail-Anwendung;
• MailWasher arbeitet neben der üblichen Ma

stört diese nicht;
• das Postfach wird regelmäßig abgefragt un

werden, zusammen mit der automatischen
angezeigt;

• zwei externe “Blacklists” werden zur Erkenn
abgefragt, außerdem verwendet MailWash
Methoden1 zur Erkennung von Spam.

1. Merkmalsanalyse - z.B. Anhänge, bei denen versucht wird, den ausfü



[Folie 

PIK Data & Computation

frastructure & Services

Dietmar Gibietz-Rheinbay, April 2004

Analyse und durch 

len Virenscanner!
h weitere 
istik nur eine 
 - NVC ist in diesem 

etzlast 
 übertragen
etc. werden schon im 

g!
11] Effizienz und Sicherheit von E-Mail Anwendungen auf PCs IT In

Die Hauptfunktionen (II)
• Viren werden aufgrund einer heuristischen 

Vergleich mit bekannten Mustern markiert;
• MailWasher ist kein Ersatz für einen aktuel

Viren und Würmer haben neben E-Mail noc
Ausbreitungsmethoden; außerdem ist Heur
Ergänzung zu bewährten Signaturverfahren
Bereich viel stärker;

• bei Verwendung von MailWasher wird die N
geringer, denn nur relevante Mails werden
(große Anhänge, doppelt verschickte Mails 
Postfach gelöscht;

• ein Löschauftrag in MailWasher ist endgülti
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MailWasher benutzen
• das Programm wird auf ausgewählten PCs von D&C installiert
• weitere Infos: http://ce:7000/dc-it/howto/mailwasher
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Kurzanleitung
• sortieren nach einem Feld: in den Spaltenkopf klicken
• auf “Freunde”-Liste (Friends) setzen: Taste [+] 

Mail bleibt im Postfach bis zum Abholen;
• auf “Blockade”-Liste (Blacklist) setzen: Taste  [-] 

diese Mail und alle zukünftigen Mails dieses Absenders werden 
zum Löschen markiert;

• Nur zum Löschen markieren: [D] oder Klick in’s “Delete”-Feld;
• Aktion ausführen (löschen!): Schalter “Process Mail” klicken;
• vor dem Ausführen (löschen!) immer die Liste der zu löschenden 

Mails kurz durchsehen!
• dazu sortiert man die Liste am besten nach dem “Delete”-Feld;
• Virus Mails sollte man nie auf die “Blacklist” setzen, da die 

Absenderangabe meistens gefälscht ist.
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Die Voransicht einer E-Mail
• wird durch Doppelklick auf 

eine Mail geöffnet
(alternativ: Eingabe- oder 
Leertaste);

• zeigt nur den als Text 
darstellbaren Inhalt;

• vermerkt bei HTML Mails, 
wohin ein Link wirklich 
zeigt - wichtig!

• ist eine sichere Ansicht 
(keine Virusgefahr);

• Abb.: Text-Teil einer 
Virus-Mail.
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Die Quelltextanzeige einer E-Mail
• wird aus der Voransicht 

aufgerufen;
• Anhänge werden 

erkennbar;
• Viren werden 

erkennbar;
• alle Versanddaten 

(“Briefumschlag”) 
werden gezeigt;

• sieht wild aus, kann 
aber sehr nützlich sein;

• Abb.: Quelltext einer 
Virus-Mail.
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Danke für Ihre Aufmerksamkeit!
• Wie geht’s weiter?
• kurze Vorführung

wie im richtigen Leben :-)
• MailWasher im Alltag einsetzen;
• die Friends- und Blacklist trainieren;
• Sicherer arbeiten und freuen darüber, wie schnell der Müll 

weggespült wird.


	Effizienz und Sicherheit von E-Mail �Anwendungen auf PCs
	Status Quo: E-Mail als Problemfall
	Übersicht: Wie funktioniert E-Mail
	Ein Dienst mit vielen Funktionen...
	...und mit minimaler Sicherheit!
	Missbrauch:�einige Beispiele
	Schutzmaßnahmen am PIK
	Klassifizieren: die Guten ins Töpfchen...
	Reinigen des Postfachs - MailWasher
	Die Hauptfunktionen (I)
	Die Hauptfunktionen (II)
	MailWasher benutzen
	Kurzanleitung
	Die Voransicht einer E-Mail
	Die Quelltextanzeige einer E-Mail
	Danke für Ihre Aufmerksamkeit!

