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Status Quo: E-Mail als Problemfall

* Spam: das Aussortierten unerwunschter Nachrichten kostet Zeit
und Nerven;

Aufwand: bei ca. 5 Min./Tag und 100 Mitarbeiterinnen sind das
etwa 8 Std. taglich!

* Viren: im Marz 2004 wurden ca. 4500 Virenangriffe auf PCs
erkannt und abgewenhrt - Tendenz steigend;
ein Angriff war erfolgreich, konnte aber auf einen einzelnen PC
beschrankt werden;

* Die meisten Angriffe auf PC Endgerate erfolgen derzeit Uber
E-Mail; im Fall einer Infektion ist allerdings mit einer
automatischen und sehr schnellen Ausbreitung im lokalen Netz
zu rechnen (Wurm);

* Der Virenschutz erfordert derzeit erheblichen Aufwand.
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Ubersicht: Wie funktioniert E-Mail

So funktioniert E-Mail nicht:

es gibt keine vertrauenswurdige
Verbindung zwischen Sender
und Empfanger!
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Ein Dienst mit vielen Funktionen...

» die Funktionalitat von E-Mail Anwendungen wurde in den letzten
Jahren stark erweitert:

 Verknupfung von E-Mail und anderen Anwendungen
(z.B. Eudora & Explorer);

* Anhange der verschiedensten Dateitypen werden automatisch
(de)codiert fur den Transport uber E-Mail
(Office Dokumente, Bilder, Archive etc.);

* Integration in das Betriebssystem (Outlook, Internet Explorer)
Anhange werden z.T. automatisch Anwendungen zugeordnet
und geoffnet, schlimmstenfalls ausgefuhrt...

 Grafisch aufbereitete Mails (Bilder, HTML/Web Darstellung),
selbst ausfuhrbare Scripte und sog. “Plugins” sind moglich;

» es fehlt ein Sicherheitsmodell zu dieser hohen Funktionalitat.
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...und mit minimaler Sicherheit!

- neben dem WWW!1 ist E-Mail zum popularsten Dienst des
Internet geworden;

« E-Mail ist entstanden als einfacher Dienst zum Austausch von
Nachrichten uber das Internet;

» die Berechtigung zum Versenden von Mails wird ublicherweise
nur uber den Zugang zum Netzwerk gepruft;

* eine Verifikation der Absenderangabe findet nicht statt;

* nur beim Abholen von Mails zum Endgerat findet eine
Authentifikation uber Login-Name und Passwort statt;

 die Daten werden unverschlusselt im Internet ubertragen
(Vergleich: Postkarte - kann jeder lesen);

 Falschungen sind sehr leicht anzufertigen.

1. World Wide Web
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Missbrauch: einige Beispiele

* Nachladen von Bildern bewirkt unerwunschte Webzugriffe;
durch Zusenden entsprechender Mails wird ein PC auf eine
unerwunschte Webseite “entfuhrt”; dort werden z.B. Daten
eingesammelt oder Angriffe ausgefuhrt;

 Verknupfung von Programmen vergrol3ert die Angriffsflache:
wenn eine E-Mail Anwendung den Internet Explorer zur Ansicht
verwendet, kann der Rechner uber dessen Sicherheitslicken
angegriffen werden;

* Verwendung von Adresslisten aus dem Internet fur gezielte
Virenangriffe (deswegen wurden die E-Mail Adressen aus der
Staff-Liste des PIK entfernt!);

- Gefalschte Absender verleiten zum Offnen von Anhangen.
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Schutzmaldihahmen am PIK

 der Mail-Transportdienst nimmt eine formale Prufung vor und
weist bekannte “Spam- und Virenschleudern” ab;
diese Mallnahme wirkt VOR dem “Einwurf” in das Postfach des
Anwenders;

* Problem: standig wechselnde Absender machen die Erkennung
schwer; es konnten auch relevante Mails abgewiesen werden,;

* PC: Antivirus-Software / ausfiltern bekannter schadlicher
Anhange, scannen mit verschiedenen Methoden
passiert NACH dem “Abholen” zum Endgerat;

* Problem: Viren haben den PC bereits erreicht - dies ist also die
letzte mogliche Schutzmalinahme - kurz vor dem Notfall...

* Frage: Warum sollte man uberhaupt etwas abholen, das schon
bei der einfachen Ansicht als Mull erkannt werden kann?
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Klassifizieren: die Guten ins Topfchen...

» Aufgabe: nur erwunschte Mails abholen;

* Spam automatisch erkennen:
viele Spamverteiler sind bekannt und in sogenannten RBLs'
eingetragen,;

* VViren automatisch erkennen:
viele Viren sind einfach am Dateityp des Anhangs erkennbairr,
ohne dal} ein exakter Vergleich vorgenommen werden muf;

» Kontrolle bleibt bei den Anwendern:
die Aufteilung in “erwtinscht/unerwinscht” wird zwar
automatisch vorgenommen, aber die Empfanger konnen
korrigierend eingreifen - sie treffen selbst die Entscheidung.

1. Remote Black List

[Folie 8] Effizienz und Sicherheit von E-Mail Anwendungen auf PCs IT Infrastructure & SCI’VICGS




i PIK Data & Computation Dietmar Gibietz-Rheinbay, April 2004

Reinigen des Postfachs - Mail\Washer

* in den Postfachern werden E-Mails solange angesammelt, bis
sie abgeholt und dabei geloscht werden; eine Kopie liegt dann im
Mail-Ordner der Anwenderin;

* MailWasher ist ein Windows-Programm, mit dem Postfacher
beobachtet und bearbeitet (Loschauftrage!) werden konnen,
ohne dal} die Inhalte zum Endgerat ubertragen werden;

* MailWWasher ubertragt nur die “Kopfzeilen” (ahnlich den Angaben
auf einem Briefumschlag) und klassifiziert die Nachrichten:
Spam, Virus, Normal und einige mehr...

 aufgrund der Klassifikation schlagt MailWasher vor, welche Mails
iIm Postfach zu I6schen sind;

 die Anwenderin uberpruft - ggf. korrigiert - diese Vorschlage und
wendet sie dann auf das Postfach an.

5
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Die Hauptfunktionen ()

* MailWasher ist sehr einfach zu benutzen, mit wenigen Befehlen
und intuitiver Bedienung;

» das Programm dient nur zur Vorverarbeitung, nicht als Ersatz fur
eine Mail-Anwendung;

* MailWasher arbeitet neben der ublichen Mail-Anwendung und
stort diese nicht;

 das Postfach wird regelmaldig abgefragt und “Umschlagdaten”
werden, zusammen mit der automatischen Klassifikation,
angezeigt;

« zwei externe “Blacklists” werden zur Erkennung von Spam
abgefragt, aullerdem verwendet MailWasher heuristische
Methoden’ zur Erkennung von Spam.

1. Merkmalsanalyse - z.B. Anhdnge, bei denen versucht wird, den ausfiihrbaren Charakter zu verdecken
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Die Hauptfunktionen (ll)

* Viren werden aufgrund einer heuristischen Analyse und durch
Vergleich mit bekannten Mustern markiert;

* MailWasher ist kein Ersatz fur einen aktuellen Virenscanner!
Viren und Wurmer haben neben E-Mail noch weitere
Ausbreitungsmethoden; aullerdem ist Heuristik nur eine
Erganzung zu bewahrten Signaturverfahren - NVC ist in diesem
Bereich viel starker:;

* bel Verwendung von MailWasher wird die Netzlast
geringer, denn nur relevante Mails werden Ubertragen
(grof’e Anhange, doppelt verschickte Mails etc. werden schon im
Postfach geloscht;

* ein Loschauftrag in MailWasher ist endgdiltig!
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MailWasher benutzen

« das Programm wird auf ausgewahlten PCs von D&C installiert
 weitere Infos: http://ce:7000/dc-it/howto/mailwasher

£ ) Mailwasher version 2.0 0] x|

File  Email Toolz Help
S @ =< = A2

Check kail Stop Procesz Mail  Mail Program Tell a Friend
Delete | Bounce | Blacklist Statuz Size Fraom Subject Sent To <]

v [ v Crigin blacklizted by SpamCop 3.9vE RebaReyna [npl2 RE:zplice Hello | zzmmk.gjz 9 Sep 2003, 10:39am | gerhard@pik-potzdam. de
v [ v Crigin blacklizted by SpamCop 4.2KB | mijckmbinvestpickst Breaking Mews CFCL make milion dollar advanceme 9 Sep 2003, 6:03am | gibietzi@pik-potzdam. de
[v [ [v Origin blackhzted by SpamCop 28EE  shuawei@tom. com | gibietz 9 Sep 2003, 11:09am | gbietzi@pik-potzdam. de
[v [ [v Origin blackhzted by SpamCop 2.1EE  Santos Fuller [wlBy ially comzon epejtsf pkt "Tue, 09 Sep 03 05:3() webmasteri@pik-potsdam
[ [ [ Flk. Broadcast AR | Detlef Sprinz [dzprir. Lomborg on recent weather extremes 3 5ep 2003, 11:10pm | pikall
v [ v Blacklisted 1KE be020@2toZnet  SREERA-O4i05_F 8 Sep 2003, 8:45pm  gibietz@pik-patzdam. de
v [ v Blackliztad 7.0KB  Landszcapes: painta [ADY] LE LORRBAIM Claude Gelles 9 5ep 2003, 1:028am | webmaster@pik-potzdanm
[v [ [ Foszzible Yirus 100.2K8 | kringsf@fh-bingen.d| Thank poul 3 Sep 2003, V:50pm | webmasteri@pik-potsdam
[v [ [ Foszzible Wiz 983K schakkigFiEnweb.di Thank youl 3 5ep 2003, V:53pm | webmasteri@pik-potsdam
v [ [ Fozzible Wiz 93,3KB  zonpBEEEUzers. zon Fe: Wicked screensaver 8 Sep 2003, V5% m | webrmaster@pik-potadam
v [ [ Foszzible Wiz 101 4KE | asre@uiuc. edu Re: Approved 8 Sep 2003, 3:04pm | webrmaster@pik-potadam
v [ [ Foszzible Wiruz 102,0KE | kentanakal@noaa, Re: Detailz 9S5ep 2003, 227am | webmasteri@pik-potedam
[v [ [ Foszzible Yirus 102 5KB | al-webigr.cz.utal | our details 9 S5ep 2003, Z40am | webmasteri@pik-potsdam
[v [ [ Poszible Wiz 9788  nethwzdk@microzol Fe: That movie 95ep 2003, 2:48am | webmasteri@pik-potsdam
v [ [ Foszzible Wiz 93,88 | line@microzofthr | Fe: Approved 9 5ep 2003, 307am | webrmaster@pil-potedam
v [ [ Foszzible Wiz 102, 4KE | cindywpei@hotmail. | Re: vour application 8 Sep 2003, 11:27pm | webrmaster@pik-potedam Ell

b all waz last checked 1 minute ago
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Kurzanleitung

* sortieren nach einem Feld: in den Spaltenkopf klicken
 auf “Freunde”-Liste (Friends) setzen: Taste [+]
Mail bleibt im Postfach bis zum Abholen:
 auf “Blockade’-Liste (Blacklist) setzen: Taste [-]
diese Mail und alle zukunftigen Mails dieses Absenders werden
zum Loschen markiert;
* Nur zum Loschen markieren: [D] oder Klick in’s “Delete’-Feld;
 Aktion ausfuhren (Ioschen!): Schalter “Process Mail” klicken;
 vor dem Ausfuhren (I6schen!) immer die Liste der zu [6schenden
Mails kurz durchsehen!
 dazu sortiert man die Liste am besten nach dem “Delete’-Feld;
* Virus Mails sollte man nie auf die “Blacklist” setzen, da die
Absenderangabe meistens gefalscht ist.
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Die Voransicht einer E-Mall

 wird durch Doppelklick auf
eine Maill ge(.jﬁ:net ) Undeliverable mail _ [O] x|

(alternativ: Eingabe- oder From: postraster®bs.ch
D ate: WwWhied, 31 Mar 2004 20:30:51 +0200

Leertaste); =
° Zeigt nur den als Text Subject: Undeliverable mail
darstellbaren Inhalt; JE 0zl Duick reply
* vermerkt bei HTML Mails, Attached is your mail message which could not be =
wohin ein Link wirklich delivered, ar may hawve encountered some frouble inthe
: : . delrery process.
Zelgt - WlChtlg- mail could not be delivered to all of its recipients
* ist eine sichere Ansicht
(keine Virusgefahr);
* Abb.: Text-Teil einer
Virus-Mail. [~
Mormal meszage view The full email
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Die Quelltextanzeige einer E-Mail

« wird aus der Voransicht LA M[=] ES
. From: hieawymetall Grch. com
ang__e rUfen’ Date: Wed, 31 Mar 2004 20:37:18 +0200
 An hange werden To: webrnaster@pik-potsdam, de
erkennbar- EUhiEEt: dear
» Viren werden AE 0 S Guick eply

erkennbar;

* alle Versanddaten
("Briefumschlag”)
werden gezeigt;

 sieht wild aus, kann
aber sehr nutzlich sein;

* Abb.: Quelltext einer
Virus-Maill.

Content-Type: application/octet-stream:; |
name="textfile.zcr" 1
Content-Transfer-Encoding: basebd
Content-Disposition: attachment;
filename="texdfile.scr"

TWglaakMALAAAEAAAANRAAl gAAAALALLAAALALLA,

AALAALAAUAAMALGSIX] Y LZEFLOM=BS90MOWY sz GFI0
bAxB cdcOwl 00 zEFLOMwEXBDOMOWYs S2wF
lkhdxBodcOgllglzEFIOUSBESADMON SavWMNolLOkMxB OAALA,

Bl

Meszzage source |The full email
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Danke fur Ihre Aufmerksamkeit!

* Wie geht’s weiter?
* kurze Vorfuhrung
wie im richtigen Leben :-)
* MailWasher im Alltag einsetzen;
» die Friends- und Blacklist trainieren;
» Sicherer arbeiten und freuen daruber, wie schnell der Mull

weggespult wird.

[Folie 16] Effizienz und Sicherheit von E-Mail Anwendungen auf PCs IT Infrastmcture & SGI’VICGS




	Effizienz und Sicherheit von E-Mail �Anwendungen auf PCs
	Status Quo: E-Mail als Problemfall
	Übersicht: Wie funktioniert E-Mail
	Ein Dienst mit vielen Funktionen...
	...und mit minimaler Sicherheit!
	Missbrauch:�einige Beispiele
	Schutzmaßnahmen am PIK
	Klassifizieren: die Guten ins Töpfchen...
	Reinigen des Postfachs - MailWasher
	Die Hauptfunktionen (I)
	Die Hauptfunktionen (II)
	MailWasher benutzen
	Kurzanleitung
	Die Voransicht einer E-Mail
	Die Quelltextanzeige einer E-Mail
	Danke für Ihre Aufmerksamkeit!

